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Le minacceLe minacce

Una minaccia Una minaccia èè un  agente  ostile  che  può un  agente  ostile  che  può 
potenzialmente  causare  una violazione potenzialmente  causare  una violazione 
dell'integritdell'integritàà, riservatezza e utilizzabilit, riservatezza e utilizzabilitàà dei dati dei dati 
e delle risorse del Sistema delle Informazioni.e delle risorse del Sistema delle Informazioni.
Le classificazioni che possono essere date delle Le classificazioni che possono essere date delle 
minacce sono varie, ad esempio possono essere minacce sono varie, ad esempio possono essere 
suddivise in suddivise in fattori accidentali e fattori fattori accidentali e fattori 
intenzionaliintenzionali..
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Classificazione delle minacceClassificazione delle minacce

00 Fattori naturaliFattori naturali
00 Errori ed omissioniErrori ed omissioni
00 Personale scontentoPersonale scontento
00 Personale disonestoPersonale disonesto
00 Utenti autorizzatiUtenti autorizzati
00 Agenti ostili...Agenti ostili...

Qualunque sia la classificazione che si dQualunque sia la classificazione che si dàà alle minacce, alle minacce, 
esse, in generale, possono sempre essere viste come una esse, in generale, possono sempre essere viste come una 
qualsiasi cosa che può portare ad una violazione del qualsiasi cosa che può portare ad una violazione del 
Sistema delle Informazioni. Sistema delle Informazioni. 
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Le violazioni possono avere i seguenti effetti:Le violazioni possono avere i seguenti effetti:

)) Rilascio di informazioni non autorizzatoRilascio di informazioni non autorizzato: rientrano in : rientrano in 
questa categoria tutti gli attacchi alla riservatezza delle questa categoria tutti gli attacchi alla riservatezza delle 
informazioni.informazioni.
)) Modifica non autorizzata, accidentale o intenzionale,  Modifica non autorizzata, accidentale o intenzionale,  
delle informazionidelle informazioni: : èè la violazione della integritla violazione della integritàà dei dati, dei dati, 
che porta ad una impropria manipolazione o modifica delle che porta ad una impropria manipolazione o modifica delle 
informazioni.informazioni.
)) Non autorizzata negazione d'usoNon autorizzata negazione d'uso: rientrano in questa : rientrano in questa 
categoria quelle azioni che possono impedire l'utilizzo delle categoria quelle azioni che possono impedire l'utilizzo delle 
risorse e l'accesso alle informazioni da parte di utenti risorse e l'accesso alle informazioni da parte di utenti 
autorizzati.autorizzati.
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AttacchiAttacchi
passivipassivi

AttacchiAttacchi
attiviattivi

MinacceMinacce
intenzionali intenzionali 

ErroriErrori
umaniumaniMalfunzionamentiMalfunzionamenti

delledelle
apparecchiature eapparecchiature e

del softwaredel software

EventiEventi
naturalinaturali

MinacceMinacce
accidentaliaccidentali

Minacce  Minacce  
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Minacce tipiche di un sistema informativo sanitarioMinacce tipiche di un sistema informativo sanitario

Beni singoli, beni isolati Beni singoli, beni isolati 
o gruppi di benio gruppi di beni

FurtoFurto

Gruppi di beni che si Gruppi di beni che si 
trovano nella stessa areatrovano nella stessa area

Sabotaggio e danno Sabotaggio e danno 
deliberatodeliberato

Tutti i beni che si trovano Tutti i beni che si trovano 
nello stesso sito od in nello stesso sito od in 
uno stesso edificiouno stesso edificio

Danni da intemperie Danni da intemperie 
od altri disastri od altri disastri 
naturalinaturali

Tutti i beni che si trovano Tutti i beni che si trovano 
nella stessa areanella stessa area

Danni da acquaDanni da acqua

Tutti i beni che si trovano Tutti i beni che si trovano 
nella stessa areanella stessa area

Danni da incendioDanni da incendioMinacce fisicheMinacce fisiche

Strumenti o beni coinvoltiStrumenti o beni coinvoltiTipo di impattoTipo di impattoTipo di minacciaTipo di minaccia
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Beni individuali e gli Beni individuali e gli 
strumenti connessi o strumenti connessi o 
dipendentidipendenti

Guasto HWGuasto HW

Potenzialmente, l'intero Potenzialmente, l'intero 
sistemasistema

Guasto del sistemaGuasto del sistema

Potenzialmente, l'intero Potenzialmente, l'intero 
sistemasistema

Uso improprio di Uso improprio di 
risorse informativerisorse informative

Potenzialmente, l'intero Potenzialmente, l'intero 
sistemasistema

Accesso non Accesso non 
autorizzatoautorizzato

Minacce tecnicheMinacce tecniche
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Beni che sono gestiti, Beni che sono gestiti, 
usati, sviluppati o usati, sviluppati o 
mantenuti dal personale. mantenuti dal personale. 
Potenzialmente, intero Potenzialmente, intero 
sistemasistema

Errore umanoErrore umanoMinacce da errore Minacce da errore 
umanoumano

Beni individuali o gruppi Beni individuali o gruppi 
di beni che usano gli di beni che usano gli 
stessi controlli ambientalistessi controlli ambientali

Guasto dei controlli Guasto dei controlli 
ambientaliambientali

Beni individuali o gruppi Beni individuali o gruppi 
di beni che usano la di beni che usano la 
stessa sorgente di stessa sorgente di 
energia (potenzialmente, energia (potenzialmente, 
l'intero sistema)l'intero sistema)

Mancanza di energia Mancanza di energia 
di alimentazionedi alimentazione

Minacce Minacce 
ambientaliambientali
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Analisi dei rischiAnalisi dei rischi
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Analisi dei rischiAnalisi dei rischi

)) Fondamentale nel realizzare un sistema di Fondamentale nel realizzare un sistema di 
sicurezza delle informazionisicurezza delle informazioni

)) Permette di delineare la strategia ottimalePermette di delineare la strategia ottimale

)) Valuta la corretta acquisizione ed il corretto Valuta la corretta acquisizione ed il corretto 
uso delle contromisure da adottareuso delle contromisure da adottare
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Quando si conduce un'analisi dei Quando si conduce un'analisi dei 
rischi per un sistema di sicurezza per rischi per un sistema di sicurezza per 
le informazioni bisogna tenere le informazioni bisogna tenere 
presente che non presente che non èè possibile avere possibile avere 
un sistema che sia totalmente libero un sistema che sia totalmente libero 
da qualunque rischio.da qualunque rischio.
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Metodo Metodo semisemi--qualitativoqualitativo

Il metodo Il metodo èè una combinazione di analisi una combinazione di analisi 

soggettiva e di pragmatico raziocinio che si basa soggettiva e di pragmatico raziocinio che si basa 

sullsull’’esperienza di chi effettua lesperienza di chi effettua l’’analisi e sulla analisi e sulla 

capacitcapacitàà di stabilire termini reali di riferimento e di stabilire termini reali di riferimento e 

di controllo.di controllo.



Ing. Maurizio Grande (Direttore Northon M.C.)
Principali criticità e vulnerabilità in una organizzazione sanitaria

Il termine Il termine soggettivosoggettivo non deve essere inteso non deve essere inteso 

come arbitrario e la valutazione dei rischi con come arbitrario e la valutazione dei rischi con 

questo approccio deve essere vista come giudizio questo approccio deve essere vista come giudizio 

esperto, legata cioesperto, legata cioèè alla alla professionalitprofessionalitàà

derivante dallderivante dall’’esperienzaesperienza e dalla e dalla conoscenzaconoscenza
dei molteplici fattori in gioco.dei molteplici fattori in gioco.
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LL’’approccio approccio semisemi--qualitativoqualitativo èè basato sulla definizione basato sulla definizione 
di scale relative nella stima della probabilitdi scale relative nella stima della probabilitàà e della e della 
magnitudo.magnitudo.
Esempi di scala della probabilitEsempi di scala della probabilitàà::

11-- molto bassa; molto bassa; 
22-- medio bassa; medio bassa; 
33-- medio alta; medio alta; 
44-- elevataelevata

Esempi di scala della magnitudo:Esempi di scala della magnitudo:
11-- trascurabile; trascurabile; 
22-- modesta; modesta; 
33-- notevole; notevole; 
44-- ingenteingente
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LA MATRICE DI RISCHIO 

PROBABILITÀ 

ELEVATA     

MEDIO ALTA     

MEDIO BASSA     

BASSISSIMA     

 TRASCURABILE MODESTA NOTEVOLE INGENTE 

 MAGNITUDO

 

AREA3 AREA1

AREA2AREA4
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  SCHEMA DELLA PROCEDURA ANALISI DEI RISCHISCHEMA DELLA PROCEDURA ANALISI DEI RISCHI

1- QUESTIONARIO

Rilevazione del 
livello di sicurezza 
informatica 
del SIOS

Analisi
semiqualitativa 
dei rischi

Analisi peso del 
rischio e definizione 
priorità

4- ANALISI RISCHI

2- SCALA VALORI

3- ELENCO 
MINACCE

5- PRIORITA’6- ELENCO AZIONI 
CORRETTIVE
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Risultati del questionario di analisi Risultati del questionario di analisi 
del rischio nel gruppo di lavoro del rischio nel gruppo di lavoro 

progetto SIOSprogetto SIOS
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7,92Mancanza Piano di Gestione Continuità Aziendale
11,20Errore non rilevato a carico Utente
11,28Scarsa cultura aziendale in sicurezza delle informazioni
11,43Errore instradamento o cambio instradamento messaggi
11,90Procedure non controllate di inserimento/variazione dati
13,50Incendio locali supporti magnetici

14,40 
(6,40)

Infiltrazione acqua nei locali server/supporti magnetici
17,42Accesso nei locali di persone non autorizzate
PrioritàTipo Minaccia

Tabella Riassuntiva Analisi Rischi Tabella Riassuntiva Analisi Rischi GdLGdL/SIOS/SIOS
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Domini critici individuati dal Domini critici individuati dal GdLGdL/SIOS/SIOS

3,0Sviluppo e manutenzione del sistema informativo8

3,3Sicurezza fisica ed ambientale5

3,6Organizzazione della sicurezza2

3,3Gestione operativa del sistema informatico6

3,3Sicurezza del personale4

3,3Classificazione risorse 3

3,0Gestione continuità9

3,0Politiche della sicurezza1

2,7Trattamento dati personali con sistemi PEMS12

2,6Controllo accessi7

2,3Conformità10

1,7Trattamento dati personali su supporto cartaceo11

ValutazioneObiettivi di controllo
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SpecificitSpecificitàà SIOSSIOS

)) La tutela della privacy del paziente caratterizza in La tutela della privacy del paziente caratterizza in 
modo totale il sistema di gestione per la sicurezza modo totale il sistema di gestione per la sicurezza 
delle informazioni (e viceversa)delle informazioni (e viceversa)

)) Le informazioni sono dati gestionali informatici, Le informazioni sono dati gestionali informatici, 
dati clinici su supporto cartaceo, dati clinici da PEMSdati clinici su supporto cartaceo, dati clinici da PEMS

)) Le cartelle cliniche (GOLDEN DATA) sono su Le cartelle cliniche (GOLDEN DATA) sono su 
supporto cartaceosupporto cartaceo
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SpecificitSpecificitàà SIOSSIOS

)) I dati da PEMS a volte stampati e I dati da PEMS a volte stampati e sovrascrittisovrascritti a a 
volte archiviati in modo digitale  (responsabilitvolte archiviati in modo digitale  (responsabilitàà
singola U.O.)singola U.O.)

)) I dati su supporto cartaceo sono in quantitI dati su supporto cartaceo sono in quantitàà
rilevanterilevante

)) Il Controllo Accessi (Sicurezza Fisica) contrasta Il Controllo Accessi (Sicurezza Fisica) contrasta 
con la cultura/storia delle strutture sanitarie di fatto con la cultura/storia delle strutture sanitarie di fatto 
““open spaceopen space””
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Principali CriticitPrincipali Criticitàà SIOSSIOS

, Definizione del livello di struttura organizzativa su cui Definizione del livello di struttura organizzativa su cui 
effettuare leffettuare l’’analisi rischio.analisi rischio.

,, La gestione della Cartella Clinica cartacea La gestione della Cartella Clinica cartacea èè ll’’aspetto piaspetto piùù critico: critico: 
quale soluzione adottare?quale soluzione adottare?

,, Come gestire lCome gestire l’’eterogeneiteterogeneitàà dei dati PEMS?dei dati PEMS?

,, La sensibilitLa sensibilitàà del personale medico e paramedico alla sicurezza del personale medico e paramedico alla sicurezza 
delle informazioni: basta ldelle informazioni: basta l’’intervento della Direzione?intervento della Direzione?

,, Le regole di comportamento organizzativo formalizzate per la Le regole di comportamento organizzativo formalizzate per la 
privacy sono sufficienti per implementare un SIOS efficace e privacy sono sufficienti per implementare un SIOS efficace e 
certificabilecertificabile??


